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1 群 

1.1 素数群 

符号说明：a^b 是指 a 的 b 次方；a_1 下划线表示下标；a*b 是指 a 乘以 b。 

 

群定义：一个集合 G，满足以下 6 个条件，则称为群。 

1.非空集：集合中至少有一个元素。 

2.二元运算：集合中的元素能够进行一种运算，例如加法运算、或乘法运算。 

3.封闭性：集合中的元素进行运算后，得到的结果仍然是集合中的元素。 

4.结合律：任意 a,b,c 属于 G，则(a+b)+c=a+(b+c)。 

5.单位元 e：加法情况下 a+e=e+a=a，乘法情况下：a*e=e*a=a。 

6.每个元素 a 都有逆元，记为 a-1：（1）加法情况下：a+ a-1= a-1+a=e， 

（2）乘法情况下：a*a-1= a-1*a=e。 

因此集合 G 称为群。 

可以简单理解为：具有封闭运算的集合称为群。 

 

举例：{0,1}集合，除法不满足封闭性。1 除以 0 等于无穷大，超出了集合范围。 

 

群有 6 个性质，主要用到二元运算、封闭性、单位元、逆元这四个性质。 

而非空集和结合律很容易满足。 

 

概念 1：如果一个群元素 g 能够通过有限次本身运算，表达群内其他所有元素，则称为群的

生成元。 

概念 2：群内元素个数称为群的阶。 

 

例 1：集合{0,1,2,3,4,5,6}模系数为 7，就是一个加法素数群 7 。 

1.非空集：群内有 7 个元素。 

2.二元运算：加法。 

3.封闭性：群内任意两个元素相加后模 7 后仍然是群中的元素，如(5+6)mod7=4； 

4.结合律：((3+4)+5) mod7=(3+(4+5)) mod7=5，结果相同。 

5.单位元 e=0：3+0=0+3=3。 

6.每个元素都有逆元： 

 因为 0+0=e=0，所以 0 的逆元是 0； 

 因为(1+6)mod7=e=0，所以 1 的逆元为 6； 

 因为(2+5)mod7=e=0，所以 2 的逆元为 5； 

 因为 3+4mod7=e=0，所以 3 的逆元为 4； 

因此集合{0,1,2,3,4,5,6}模系数为 7 就是一个加法群。 

 

7 是素数，这个加法素数群的性质特别好。因为素数 7 与群元素 i 是互素的，所以每个非

零元素都是群的生成元。 

例如：群元素 2 能够通过有限次运算，表达其他所有元素： 

(2+2)mod7=4 则表达群元素 4， 
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(2+2+2)mod7=6 则表达群元素 6， 

(2+2+2+2)mod7=1 则表达群元素 1， 

(2+2+2+2+2)mod7=3 则表达群元素 3， 

(2+2+2+2+2+2)mod7=5 则表达群元素 5， 

(2+2+2+2+2+2+2)mod7=0 则表达群元素 0。 

 

群元素 3 能够通过有限次运算，表达其他所有元素： 

(3)mod7=3 

(3+3)mod7=6 

(3+3+3)mod7=2 

(3+3+3+3)mod7=5 

(3+3+3+3+3)mod7=1 

(3+3+3+3+3+3)mod7=4 

(3+3+3+3+3+3+3)mod7=0 

 

群元素 4 能够通过有限次运算，表达其他所有元素： 

(4)mod7=4 

(4+4)mod7=1 

(4+4+4)mod7=5 

(4+4+4+4)mod7=2 

(4+4+4+4+4)mod7=6 

(4+4+4+4+4+4)mod7=3 

(4+4+4+4+4+4+4)mod7=0 

 

群元素 5 能够通过有限次运算，表达其他所有元素： 

(5)mod7=5 

(5+5)mod7=3 

(5+5+5)mod7=1 

(5+5+5+5)mod7=6 

(5+5+5+5+5)mod7=4 

(5+5+5+5+5+5)mod7=2 

(5+5+5+5+5+5+5)mod7=0 

 

群元素 6 能够通过有限次运算，表达其他所有元素： 

(6)mod7=6 

(6+6)mod7=5 

(6+6+6)mod7=4 

(6+6+6+6)mod7=3 

(6+6+6+6+6)mod7=2 

(6+6+6+6+6+6)mod7=1 

(6+6+6+6+6+6+6)mod7=0 

群元素 1,2,3,4,5,6 均可以通过有限次运算表达其他群元素， 

这个加法素数群中，任意非零元素均为生成元。 
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例 2：集合{1,2,3,4,5,6}模系数为 7，是一个乘法素数群，记为 *

7
 

1.非空集：群内有 6 个元素。 

2.二元运算：乘法。 

3.封闭性：群内任意两个元素相乘后模 7 后仍然是群中的元素，如(5*6)mod7=2； 

4.结合律：((3*4) *5) mod7=(3* (4*5)) mod7=4，结果相同。 

5.单位元为 1：1 乘以任意元素等于任意元素;3*1=1*3=3。 

6.每个元素都有逆元： 

 因为(1*1)mod7=1，1 的逆元为 1； 

 因为(2*4)mod7=1，2 的逆元为 4； 

 因为(3*5)mod7=1，3 的逆元为 5； 

 因为(6*6)mod7=1，6 的逆元为 6； 

因此集合{1,2,3,4,5,6}模系数为 7 就是一个乘法群。 

 

(2)mod7=2 

(2*2)mod7=4 

(2*2*2)mod7=1 

(2*2*2*2)mod7=2 

(2*2*2*2*2)mod7=4 

(2*2*2*2*2*2)mod7=1 

(2*2*2*2*2*2*2)mod7=2 

只能表达 1,2,4 因此 2 不是生成元 

 

(3)mod7=3，记为
13 mod 7 3  

(3*3)mod7=2，记为
23 mod 7 2  

(3*3*3)mod7=6，记为
33 mod 7 6  

(3*3*3*3)mod7=4，记为
43 mod 7 4  

(3*3*3*3*3)mod7=5，记为
53 mod 7 5  

(3*3*3*3*3*3)mod7=1，记为
63 mod 7 1  

能表达所有元素，所以 3 是生成元 

 

已知私钥 sk=5 和生成元 g=3，则能够快速计算 PK=3^5。计算方法：PK=gsk 

2 4 8 163 :3,3 ,3 ,3 ,3 ,...n
以指数方式快速计算出。 

 

问题：已知任意一个群元素 1，生成元是 3。生成元 3 通过 n 次运算得到群元素 1， 

求 n ?  

无法对 1 开 n 次根号。只能正向搜索。 

解决方案：需要暴力搜索，遍历群元素。因此，需要指数时间。 

这里的 1 是公开的，记为公钥 PK；私钥就是 n=sk。 

已知公钥 PK 和生成元 g，计算私钥 sk，需要指数时间，暴力搜索。如果私钥 sk 的空间是

256bit，则暴力搜索时间是 2256，不可行。 

 

1. 离散对数困难问题（DL）： 
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已知生成元 g 和公钥 PK ，不能在多项式时间内求私钥 sk 。 

2. 计算性 Diffie-Hellman 困难问题（CDH）：（离散对数困难问题的变形） 

已知 , ,a bg g g  ，求
abg 是困难的。 

3. q 阶强 Diffie-Hellman 困难问题： 

已知 , ,...,
qa ag g g  和随机数 s，求

1/( )a sg 
是困难的。 

4. q 阶强 Diffie-Hellman 求逆困难问题： 

已知 , ,...,
qa ag g g  ，求

1/ag 是困难的。 

5. 双线性 Diffie-Hellman 困难问题： 

已知 , , ,a b cg g g g  ，求 ( , )abce g g 是困难的。 

6. q 阶双线性 Diffie-Hellman 求逆困难问题： 

已知 , ,...,
qa ag g g  ，求

1/( , ) ae g g 是困难的。 

7. 判决性 Diffie-Hellman 困难问题（DDH）： 

已知 , , ,a bg g g Z  ，判断
?

abZ g 是困难的。 

8. 双线性判决性 Diffie-Hellman 困难问题： 

已知 , , , , T

a b cg g g g Z  ，判断
?

( , )abcZ e g g 是困难的。 

9. 判决线性问题： 

已知 1 2, , , , ,
ac bca bg g g g g Z  ，判断 1 2

?
c c

Z g


 是困难的。 

DL,CDH,DDH 是标准困难问题，是最安全的困难问题。 

其他困难问题是非标准困难问题，是相对安全的困难问题。 

 

1.3 椭圆曲线群 

椭圆曲线群与素数群，几乎相同，仅仅是底层表达细节不一样，导致计算速度不一样。 

在相同的安全性等级，需要的私钥长度更小。 
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已知 P 和n，能在多项式是时间内计算n P 。 

与椭圆曲线相切于第 3 个点，找对称点。如果 2an  ，则需要 a 次切线计算。 

如果 2 2 ... 2a b xn     ，则需要 a+b+…+x次切线计算和少量点加计算。 
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反之，已知 P 和 n P ，需要指数时间计算n。 

思考：如何反向运算？ 

, 2aQ n P n   找对称点 Q’， Q’与椭圆曲线相切于 1 个或 2 个点 Q1/Q2，Q1/Q2 找对称

点，与椭圆曲线相切于 2/4 个点 A1/A2/A3/A4，以此类推， n=2256，计算复杂度和存储空间

呈指数增加。找到 2256个点，检测否为 P 点。如果是 P 点，则找到了，否则继续找。 

对于任意点 

(2 2 ... 2 )

2 ,2 ,..., 2

a b x

a b x

Y nP P

P P P

    
 

 

椭圆曲线群上的困难问题： 

1. 离散对数困难问题： 

已知 ,G a G  ，求a是困难的。 

2. 计算性 Diffie-Hellman 困难问题： 

已知 , ,G a G b G   ，求ab G 是困难的。 

3. q 阶强 Diffie-Hellman 困难问题： 

已知 , ,..., qG a G a G   和随机数 s，求 (1/ ( ))a s G  是困难的。 

4. q 阶强 Diffie-Hellman 求逆困难问题： 

已知 , ,..., qG a G a G   ，求 (1/ )a G 是困难的。 

5. 双线性 Diffie-Hellman 困难问题： 

已知 , , ,G a G b G c G    ，求 ( , )abce G G 是困难的。 

6. q 阶双线性 Diffie-Hellman 求逆困难问题： 

已知 , ,..., qG a G a G   ，求
1/( , ) ae G G 是困难的。 

7. 判决性 Diffie-Hellman 困难问题： 

已知 , , ,G a G b G Z   ，判断
?

Z ab G  是困难的。 

8. 双线性判决性 Diffie-Hellman 困难问题： 

已知 , , , , TG a G b G c G Z     ，判断
?

( , )abcZ e G G 是困难的。 

9. 判决线性问题： 
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已知 1 2, , , , ,G a G b G ac G bc G Z     ，判断
?

1 2( )Z c c G   是困难的。 

 

2 公钥加密 

2.1ElGamal 加密系列 

2.1.1 基于素数群的 ElGamal 加密 

系统参数：素数群 的阶为 p ，生成元为 g 。 

密钥生成：选择随机数
p ，计算

1g g ，则私钥和公钥为 1( , )g 。 

加密：将消息编码为群元素m ，公钥 1g ，选择随机数
pr ，计算密文 

1 2 1,r rC C mg g    

解密：对于密文 1 2( , )C C ，使用私钥 ，计算
2 1m C C    

公式推导过程：
2 1 1( )( )r rC C g m g m       

安全性分析：基于 DDH 困难问题，归约损失为 2，1bit。 

离散对数是困难的，但是计算逆元是简单的 

1

1

1 1

p

p

p

h e

h h e

h h e

h h





 



 

 



 

方案扩展： 

应用需求：将消息编码到群上m 很难，需要加密任意长的数据
*{0,1}m 。 

加密：对于任意长消息
*{0,1}m ，公钥 1g ，选择随机数

pr 和随机群元素 x ，计

算密文 

1 312, , _ _ ( ( ), )r rC C x C GCM AES Enc hashg g x m     

解密：对于密文 1 2( , )C C ，使用私钥 ，计算
2 1x C C   ，然后计算 

3_ _ ( ( ), )m GCM AES Dec hash x C  

数字信封：公钥加密一个对称密钥 x，使用对称密钥 x 进行 AES 对称加密。 

 

2.1.2 基于素数群的 Hashed ElGamal 加密 

系统参数：素数群 的阶为 p ，生成元为 g 。 
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密钥生成：选择随机数
p ，计算

1g g ，则私钥和公钥为 1( , )g 。 

加密：对于消息
256{0,1}m ，公钥 1g ，选择随机数

pr ，计算密文 

11 2, ( )r rC C hash g mg    

解密：对于密文 1 2( , )C C ，使用私钥 ，计算
2 1( )m C hash C   

公式推导过程：    2 1 1( ) ( )r rC C hash g m hash g m       

安全性分析：基于 CDH 困难问题，归约损失为 hashq ，是查询随机预言机的次数，通常是 402 。

假设私钥长度为 256bit，算法安全性为 216bit。 

 

2.1.3 基于椭圆曲线群的 ElGamal 加密 

系统参数：椭圆曲线群 的阶为 p ，生成元为G 。 

密钥生成：选择随机数
p ，计算 1G G  ，则私钥和公钥分别为 1( , )G 。 

加密：消息编码到椭圆曲线群M  ，公钥 1G ，选择随机数
pr ，计算密文 

11 2,C r G C r GM    

解密：对于密文 1 2( , )C C ，使用私钥 ，计算 2 1M C C    

公式过程： 2 1 1( )C C M r G r G M          

安全性分析：基于 DDH 困难问题，归约损失为 2。 

 

Zn 

Com=g^r * h^m 

x=Hash(g) 

 

2.1.4 基于椭圆曲线群的 Hashed ElGamal 加密 

加密：对于消息
256{0,1}m ，公钥 1G ，选择随机数

pr ，计算密文 

1 2 1, ( )C C m hasG r Ghr     

解密：对于密文 1 2( , )C C ，使用私钥 ，计算 2 1( )m C hash C    

公式过程：  2 1 1( ) ( ) ( )C hash C m hash r G hash r G m          
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安全性分析：基于 CDH 困难问题，归约损失为 hashq ，查询随机预言机的次数，通常是 402 。

私钥长度为 256bit，算法安全性为 216bit。对于椭圆曲线，通常 70bit 的随机数就足够安全。 

2.1.5 基于素数群的 Twin Hashed ElGamal 加密 

系统参数：素数群 的阶为 p ，生成元为 g 。 

密钥生成：选择 2 个随机数 , p   ，计算
1 2,g g g g   ，则私钥为 ,  和公钥为

1 2,g g 。 

加密：对于消息
256{0,1}m ，公钥 1 2,g g ，选择随机数

pr ，计算密文 

21 2 1, ( , )r r rC C hash g g mg    

解密：对于密文 1 2( , )C C ，使用私钥 ,  ，计算
2 1 2( , )m C hash C C    

公式推导过程：
2 1 2 1 2( , ) ( ( , ) ) ( , )r r r rC hash C C hash g g m hash g g m         

安全性分析：添加了一个随机因子（私钥），基于 CDH 困难问题，无归约损失。 

 

2.2ElGamal 加密安全升级（Cramer-Shoup） 

2.2.1 基于素数群 Cramer-Shoup 加密 

系统参数：素数群 的阶为 p ，生成元为 1 2,g g 。 

密 钥 生 成 ： 选 择 5 个 随 机 数
1 2 1 2, , , , px x y y z ， 计 算 3 个 群 元 素

1 2 1 2

1 2 12 1, ,
x x zy y

c g hg g d gg  ，则私钥为 1 2 1 2( , , , , )x x y y z 和公钥为 ( , , )c d h 。 

加密：对于消息m ，公钥 ( , , )c d h ，选择随机数
pr ，计算密文 1 2( , , , )u u e v  

1 2

1 2

1 2, , ,

( , , ),

r r

r

r

r

u u g e m

hash u

h

u e

v c d

g





   





 

解密：对于密文 1 2( , , , )u u e v ，使用私钥 1 2 1 2( , , , , )x x y y z ，计算 1 2( , , )hash u u e   

校验 1 1 2 2

1 2

x y x y
v u u

  
 ，然后解密

1

zm e u  。 

公式推导过程：
1 1 2 2 1 1 2 2 1 2 1 2

1 2 1 2 1 2 1 2

1 1

( ) ( ) ( ) ( )

( ) ( )

x y x y x y x y x x y yr r r r r r

z r r z

u u g g g g g g c d v

e u h m g m

        

 

   

    
 

优点：校验使得安全性从 CPA 安全提升到 CCA 安全。 

缺点：私钥、公钥、密文长度增加，计算复杂度增加。 
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2.2.1 基于椭圆曲线群 Cramer-Shoup 加密 

系统参数：椭圆曲线群 的阶为 p ，生成元为 1 2,G G 。 

密 钥 生 成 ： 选 择 5 个 随 机 数
1 2 1 2, , , , px x y y z ， 计 算 3 个 群 元 素

1 2 2 1 2 2 1, ,C x G x G D y HG y z GG       ，则私钥为 1 2 1 2( , , , , )x x y y z 和公钥为

( , , )C D H 。 

加密：对于消息M  ，公钥 ( , , )C D H ，选择随机数
pr ，计算密文 1 2( , , , )U U e V  

211 2

1 2

, , ,

( , , ),

U U r G E M

hash U U E

V r C r D

r G r H





    



 

 

 

 

解密：对于密文 1 2( , , , )U U e V ，使用私钥 1 2 1 2( , , , , )x x y y z ，计算 1 2( , , )hash U U E   

校验 1 1 1 2 2 2( ) ( )V x y U x y U       ，然后解密 1M E z U    

公式推导过程：

1 1 1 2 2 2 1 1 1 2 2 2

1 1 1 1 2 2 2 2

1 1 2 2 1 1 2 2

1 1

( ) ( ) ( ) ( )

( ) ( )

( )

x y U x y U x y r G x y r G

x r G y r G x r G y r G

r x G x G r y G y G

rC r D V

E zU r H M zr G M

   

 





          

       

      

  

      

 

优点：校验使得安全性从 CPA 安全提升到 CCA 安全。 

缺点：私钥、公钥、密文长度增加，计算复杂度增加。 

 

3.8 ECIES 加密 

系统参数：椭圆曲线群 的阶为n，生成元为G 。h 为余因子常量。KDF 为密钥派生函

数。 

密钥生成：选择随机数 pd ，计算Q d G  ，则私钥和公钥分别为 ( , )d Q 。 

加密：选择随机数 [1, 1]k n  ，计算 , Z hk QR k G   。取Z 的横坐标为 Zx ，计算 2

个随机数 1 2( , ) ( , )Zk k KDF x R 。使用 CTR-AES 加密模式对任意长消息
*{0,1}m 加密 

1 2
_ _ ( ), ( )k kC CTR AES Enc m t MAC C   

密文为 ( , , )R C t 。 
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解密：对于密文 ( , , )R C t ，使用私钥 d ，计算 'Z hd R  。取Z 的横坐标为 'Zx ，计算 2

个随机数 1 2( ', ') ( ', )Zk k KDF x R 。计算
2 '' ( )kt MAC C ，校验 't t ，然后 CTR-AES

解密模式：
1 '_ _ ( )km CTR AES Dec C 。 

公式推导过程： 'Z Gh hkdQ h R Zk d       

分析： 

（1）可以根据该算法设计素数群上的对应的 ECIES 加密算法。 

（2）有检验过程，但是私钥长度为 1，公钥长度为 1，数据量降低。 

（3）引入 KDF 和 MAC 算法，这些算法安全性会影响整个算法安全性，即添加了额外的

假设：要求 KDF 和 MAC 算法是安全的。 

（4）也可以使用 GCM 模式，只是 ECIES 已规定使用 CTR 模式。 

 

3 数字签名 

 群：具有封闭运算的集合，加法运算。1 

 环：群 + 乘法运算，缺乘法逆元。1.5 

 域：环 + 每个元素均有乘法逆元。2 

3.1 双线性映射 

 

 

二次剩余【开平方】 

素数群 G1的模系数为 7，
23 mod 7 2 ，所以 3 就是 2 的模 7“平方根”二次剩余。 

理解： 2 mod7 3  

如果某个非零元素是可以开平方根的，称这样的元素为模 n 的二次剩余，否则就叫模 n 的

二次非剩余。 

n=7 0 1 2 3 4 5 6 

二次剩余 - 1,6 3,4 二次非剩余 2,5 二次非剩余 二次非剩余 
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2

2

2

2

2

2 1

1 mod 7

2 mod 7

3 mod 7

4 mod 7

5 mo

1

4

2

2

4d 7

6 mod 7













 

二次剩余的个数（1，2，4 共 3 个）和二次非剩余的个数（3，5，6 共 3 个）。二次剩余与

非剩余个数相等的（不讨论 0），二次剩余的逆元仍然是二次剩余，二次非剩余的逆元也仍

然是二次非剩余；而且每个二次剩余都有两个根，且他们的和模 7 为 0。 

 

域的扩张 

3 在 F7 中没有“平方根”。 

类比复数对实数的扩展，假设 3 的一个平方根为 j，即 j*jmod7=3。 

3 mod7 j  

把 j 加入到{0,1,2,3,4,5,6}集合中，然后再加入其他元素，使得新的集合仍然构成一个域。 

一共添加 49 个元素： 

0 1 2 3 4 5 6 

j 1+j 2+j 3+j 4+j 5+j 6+j 

2j 1+2j 2+2j 3+2j 4+2j 5+2j 6+2j 

3j 1+3j 2+3j 3+3j 4+3j 5+3j 6+3j 

4j 1+4j 2+4j 3+4j 4+4j 5+4j 6+4j 

5j 1+5j 2+5j 3+5j 4+5j 5+5j 6+5j 

6j 1+6j 2+6j 3+6j 4+6j 5+6j 6+6j 

举例： 

加法 6j+j mod7 = 0 满足加法封闭性 

乘法(3+j)(5+2j)=15 + 11j + 2j2 mod7 =15 + 11j + 2*3 mod7 = 4j 乘法封闭性 

因为(4+4j)(6+1j)= 24-24j2 mod7 = 24-24*3 mod7=-48mod7=1 逆元存在性且唯一 

所以逆元：(4+4j)-1 mod7 = 6+1j 或(6+1j)-1 mod7 = 4+4j 

这 49 个元素能够完成封闭的四则运算 

对于加法和减法：容易验证任意两个元素的和、差均在集合中； 

对于乘法：根据扩张规则 j*jmod7=3，任何两个元素的积在集合中； 

对于除法：可以通过如下方式计算 a+bj 的逆元（a 和 b 不同时为 0）： 

2 2 2 2

1 1
( ) ( )

( )( ) 3 3

a bj a bj
a bj c a bj

a bj a bj a bj a b a b

 
     

    
 

在 49 个元素中，选择 7 个元素，作为扩张子群，就是群 G2，即群 G2的阶也是 7。 

选择方法：例如以群元素 1+j 作为群 G2的生成元 g，进行加法运算，模系数为 7，能够计算

每个群元素。 

 

双线性映射通过 Millier 循环计算 
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1

( , ) ( , )

kp

r
r Q Qe P Q f x y



  

其中素数域的阶为 p，椭圆曲线群 G1 的阶为 r，k 为嵌入度（常量），函数 rf 满足递归关

系： 

1 ( ,

2

/2 ( /2 , )

1

)

1,

,i

i i i P iP

i iP P

f

f f

f f l

l





 



   

其中
,R Sl 是经过点 R 和点 S 的直线方程。 

举例： BN254 椭圆曲线群的阶为 r 非常大，假设一个小群的阶 r=17 

  

  

  

17 16 (16 , )

8 (8 , 16 ) (16 , )

4 (4 , 8 ) (8 , 16 ) (16 , )

2 (2 , 4 ) (4 , 8 ) (8 , 16 ) (16 , )

2

1 ( , 2 ) (2 , 4 ) (4 , 8 ) (8 , 16 ) (16 , )

2
2

2
2

2

2

2

2

2

1

2

2

2

2

( )

P P

P P P P

P P P P P P

P P P P P P P P

P P P P P P P P P P

f f l

f l l

f l l l

f l l l l

f l l l l l

f l



 

  

   

 

  

   

    

 
      
 

 
  
 

8 4 2

( , 2 ) (2 , 4 ) (4 , 8 ) (8 , 16 ) (16 , )

8 4 2

( , 2 ) (2 , 4 ) (4 , 8 ) (8 , 16 ) (16 , )

P P P P P P P P P P

P P P P P P P P P P

l l l l

l l l l l

   

   

   

    

 

椭圆曲线群 G1，阶为 17，基域为 101 

P=5G 2P=10G 4P=20G=3G 8P=40G=6G 16P=12G 

(12,32) (91,66) (26,45) (32,42) (12,69) 

- 
-2P=(-2 mod17)P= 

75G=7G 

-4P mod17=(-4 mod17)P 

=65G=14G 

-8P=(-8 

mod17)P=11G 

-16P=(-16 

mod17)P=5G 

 (91,35) (26,56) (32,59) (12,32) 

 

椭圆曲线群 G1 上两个点

(P,-2P)确定直线方程
,R Sl  

直线方程 ,R Sl 直线方程 

带入椭圆曲线群 G2

上的点

( , ) (10,16 )Q Qx y j  

(P,-2P)=(5G,7G) 

=((12,32),(91,35)) 

35 32
32 ( 12)

91 12
y x


  


 , 79 3 33mod101R Sl y x    , 3 52R Sl j   
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8 4 2

17 ( , 2 ) (2 , 4 ) (4 , 8 ) (8 , 16 ) (16 , )

8 4 2

1 1 2 2 4

2

3 3 4(3 52 ) ( ) ( ) ( ) ( )

mod

mod

P P P P P P P P P P

T

Tx yj r

j r c

f l l l l l

j x y j x y j x y j x y j

      





       

 








 

11

( ( ) mo( , ) ) d,

k kp

r
T

p

r
r Q Qe x yj r n mjP Q f x y

 

      

因此，能够计算出
1 2

1 2

( , )

( , )

T

ab

T

e a G b G n mj

e G G n mj

    

  
 

因此，双线性映射成立：
1 2 1 2( , ) ( , )abe a G b G e G G    

3.2BLS 签名 

 

2 2 2 2( , ) ( ( ) , ) ( ( ), ) ( ( ), ) ( ( ), )x x x

me g e H m g e H m g e H m g e H m v      

BLS 签名仅 1 个随机因子，即私钥。 

安全性：如果 CDH 问题是困难的，则签名满足不可伪造性，归约损失为 Hq ，40 比特损失。

例如：BLS 签名算法，384bit 的私钥长度，则签名安全性仅有 344bit。 

EdDSA 和 ECDSA 私钥长度仅 256bit。 

应用场景：BLS 用于区块链共识投票，不用于交易签名。 

 

BLS 签名扩展 

选择随机位 {0,1}b 或选择随机数
pr  

扩展 1：令 ' { | }M M b  

扩展 2：令 ' { | }M M r  
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签名： ( ')xH M   

广播： ( , , , / )M pk b r  

数据拼接： ' { | }, ' { | }M M b M M r   

验证公式： ( , ) ( ( '), )e g e H M h    

因为引入了随机数 b 或 r，所以安全性发生了变化。 

扩展 1：使用随机位 {0,1}b ，安全性证明归约损失为 2，损失 1bit。 

扩展 2：使用随机数
pr ，安全性证明归约损失为 1，无损失。 

3.3BLS 聚合签名 

 

双线性映射公式推导： 

( , ) ( , ) ( , ) ( , )

: ,

:

( , ) ( , )

( , ) ( , ) ( , ) ( , )

:

( , ) ( , ) ( , )

)( , ) ( , ( , )x y x y x y

x y

y

x y

x

x x y

y

e u v e u v e u v e u v

let a u b u

then

e

e

u u v e a b v

e u v e u v e a v e b v

therefore

u

e a v

u u v e

b

u

e

v

v e a b v

e v     

 

  

  







 

 

验证： 
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1

2 2 21,2,..., 2 1 2 1

1

2 2

2 2 1

1

2 21

( , ) ( ... ) ( ) ( ) ... ( )

( ) ( ( ) ) ( ( ) ) ( ( )

)

,

(

, ,

, )

,

, , ,

,( )

i i i

n n

n n n nx x

i i i

x

i i i i

n

i

n

i

i

i

e eg g g g

g g g g

v

g e e e

e e H M e H M e H M

e H M

      


   



       

   



   



 

功能：压缩签名数据长度。应用到区块链共识算法。 

上述方案双线性映射进行了 n+1 次， 

下述方案双线性映射只进行了 2 次。 

3.4BLS 批量验证 

 

双线性映射：计算复杂度很高；尽量少算； 

其他群运算计算复杂度很低，可以多算。 

 

双线性映射公式推导： 

       1 2 1 21 1

( , ) ( , ) ( , )

, ( ... , ) , , ... , ( , )
n n

i n n ii i

e a b c e a c e b c

e a b e a a a b e a b e a b e a b e a b
 

  

         
 

1 1

1 1

2

( )

,i i i

ii i

n nc x c

ii i

n nc

ii i

x c

V v g

U H M



 

 



 

 

 

 
  

     

     
1

2 2 21

21

2 1 1

2 2 1

( , ) ( ) ( ) ( )

( ( ), ) ( ,

, ,

), ( ) ( )

,

,

i ii i i i

ii i ii i

n

i

n x c x c

n n x cx c x c

i i

n n x c

ii i

e Hg g g

g g g

U g H M M e H M

e H M V H M H M H

e

M

e

e e e



 

 

 



 

  

  

 

 




  

随机数 1,..., nc c 起随机化作用，防止牛头对马嘴。 

 

Schwartz–Zippel 引理 

P为有限域𝔽上的多项式P = F(x1, . . . , xn)，阶为d。令S为有限域𝔽的子集，从S中选择随机数

r1, . . . , rn，则多项式等于零的概率可忽略 

 Pr[P(r1, . . . , rn) = 0] ≤
d

|S|
 

在单变量情况下，等价于多项式的阶为d，则最多有d个根。 
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使用随机数进行对签名进行线性组合，根据 Schwartz–Zippel 引理，发生碰撞的概率可忽

略。 

 

3.5BBRO 签名 

系统参数：群 G 的阶为 p，生成元为 g，e为双线性映射 : Te G G G  ，哈希函数

*:{0,1}Hash G 。 

密钥生成：选择随机数群元素 h G ，选择随机数
p ，计算

1g g ，则私钥为 ，

公钥为 1,g h 。 

签名：对于消息
*{0,1}m ，使用私钥 ，计算

1 2( , ) ( ( ) , )r rh Hash m g     

验证：使用公钥 1,g h ，校验 1 1 2( , ) ( , ) ( ( ), )e g e g h e Hash m   

公式推导过程： 

1 1 2( , ) ( ( ) , ) ( , ) ( ( ) , ) ( , ) ( ( ), )r re g e h Hash m g e h g e Hash m g e g h e Hash m       

安全性：如果 CDH 问题是困难的，则该签名不可伪造，归约损失为 Hashq ，损失 40bit。 

 

3.6ZSS 签名 

系统参数：群 G 的阶为 p，生成元为 g，e为双线性映射 : Te G G G  ，哈希函数

*:{0,1} pHash  。 

密钥生成：选择随机数群元素 h G ，选择随机数
p ，计算

1g g ，则私钥为 ，

公钥为 1,g h 。 

签名：对于消息
*{0,1}m ，使用私钥 ，计算

1/( ( ))Hash mh    

（数据很短，仅一个群元素） 

验证：使用公钥 1,g h ，校验
( )

1( , ) ( , )Hash me g g e h g   

公式推导过程：
( ) 1/( ( )) ( )

1( , ) ( , ) ( , )Hash m Hash m Hash me g g e h g g e h g     

安全性：如果 q-SDH 问题是困难的，则该签名不可伪造，归约损失为 Hashq ，损失 40bit。 

标准困难问题是 CDH/DDH/DL，其他都是非标准困难问题。 
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签名扩展 1 

签名：对于消息
*{0,1}m ，选择随机位 {0,1}c ，使用私钥 ，计算 

1/( ( , ))

1 2( , ) ( , )Hash m cc h       

验证：使用公钥 1,g h ，校验 1( , )

2 1( , ) ( , )
Hash m

e g g e h g
   

公式推导过程： 

1( , ) 1/( ( , )) ( , )

2 1( , ) ( , ) ( , )
Hash m Hash m c Hash m ce g g e h g g e h g

      

安全性：如果 q-SDH 问题是困难的，则该签名不可伪造，归约损失为 2，1bit。 

 

签名扩展 2 

签名：对于消息
*{0,1}m ，选择随机数

pr ，使用私钥 ，计算 

1/( ( , ))

1 2( , ) ( , )Hash m rr h       

验证：使用公钥 1,g h ，校验 1( , )

2 1( , ) ( , )
Hash m

e g g e h g
   

公式推导过程： 

1( , ) 1/( ( , )) ( , )

2 1( , ) ( , ) ( , )
Hash m Hash m r Hash m re g g e h g g e h g

      

安全性：如果 CDH 问题是困难的，则该签名不可伪造，归约损失为 1（无损失）。 

 

3.7BB 短签名 

系统参数：群 G 的阶为 p，生成元为 g，e为双线性映射 : Te G G G  。 

密钥生成：选择随机数群元素 h G ，选择随机数 , p   ，计算
1 2,g g g g   ，则私

钥为 ,  ，公钥为 1 2, ,g g h。 

签名：对于消息
*{0,1}m ，选择随机数

pr ，使用私钥 ,  ，计算 

1/( )

1 2( , ) ( , )m rr h         

验证：使用公钥 1 2, ,g g h，校验 1

2 1 2( , ) ( , )me g g g e g h
   

公式推导过程： 1 1/( )

2 1 2( , ) ( , ) ( , )m m r m re g g g e h g g g e h g
         

安全性： 如果 q-SDH 问题是困难的（非标准困难问题），则该签名不可伪造，归约损失

为 2。 

注意：私钥 2 个，随机数 1 个，一共 3 个随机因子，不涉及哈希函数。 
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密码学核心思想： 

对 NP 问题进行 Sigma 零知识证明 h=g^w，标准 4 步骤：承诺、挑战、响应、校验。 

 

Sigma 零知识证明：证明知道秘密 w，且秘密 w 与公开参数 h 满足 NP 关系。 

其中，离散对数和大整数因子分解，是典型的 NP 关系。 

数字签名：证明知道私钥 x，且私钥 x 与公开参数公钥 PK 满足离散对数 NP 关系。 

所以，得出核心结论：可以认为：Sigma 零知识证明≈数字签名。 

zkSNARK 和 zkSTARK 是对任意关系（NP 关系和 P 关系）的零知识证明，证明的范围

更大。 

zkSNARK 简洁非交互零知识论证，而不是证明。浅显理解：论证≈证明 

实际上：零知识证明就是数字签名的进一步扩展。 

如果扩展可忽略，则零知识证明≈数字签名 

如果扩展非常多，则零知识证明就是 zkSNARK,成为了一个新工具。 

下图是 schnorr 零知识证明拥有正确的私钥，且私钥与公钥满足离散对数关系。 
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3.8Schnorr 签名 

初始化：椭圆曲线生成元为G ，阶为n。 

密钥生成：私钥 [1, 1]u n  ，公钥为Y ，满足离散对数关系Y u G  。 

签名：消息为m，选择随机数 [1, 1]k n  ，计算承诺 :R k G  ，计算挑战 ( , )e has mh R ，

计算响应 modz k e u n   ，则签名为 ( , )R z  

验证：输入消息m 、签名 ( , )R z 和公钥Y ，计算挑战 ( , )e hash m R ，校验 

z G R e Y     

一致性过程如下：  z G k e u G R e Y         

签名缺点：对不同消息签名，使用相同的随机数 k，则能够解方程求出私钥u 。 

攻击方法：  

对 1m ，承诺 :R k G  ，挑战 11 ( , )e as mh h R ，响应 1 1 modz k e u n   ，签名 1( , )R z  

对 2m ，承诺 :R k G  ，挑战 22 ( , )e as mh h R ，响应 2 2 modz k e u n   ，签名 2( , )R z  

攻击者获得签名 1( , )R z , 2( , )R z ，能够计算 11 ( , )e as mh h R 和 22 ( , )e as mh h R  

解方程
1 1

2 2

mod

mod

z k e u n

z k e u n

  

  
，计算出私钥u 。 

k1 k2 u 

3.9EdDSA 签名算法 

初始化：椭圆曲线生成元为G ，阶为n。 c为曲线常量参数。 

密钥生成：私钥为 d ，计算 ( , ) : sha512( )bit bitlow hi d ，令 bity low ，公钥为PK y G   
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签名：消息为m，计算随机数 sha256( , ) modbitk hi m n ，计算承诺 R k G  ， 

计算挑战 : sha256( , , )mode R PK m n  

计算响应 : ( ) mods k e y n    

签名为 ( , )R s  

验证：重新计算挑战 : sha256( , , )mode R PK m n ，然后校验 

2 2 2c c cs G R e PK      

方案优势：解决了 Schnorr 签名的缺点。不同消息，计算出的随机数 r 肯定不同，不能解方

程求 y 。注释：上述方案来自维基百科。 

3.10ECDSA 

3.10.1 素数群上的 ECDSA 

素数群G 的阶为q，生成元为 g ，哈希函数
*:{0,1} qH  ，哈希函数 ' : qH G   

密钥生成：私钥为随机数
qx ，公钥为 y ，其中

xy g  

签名：对于消息 m，选择随机数
qk ，计算承诺

1kR g


 ，计算挑战 '( )r H R ，计算响

应 ( ) mods k m xr q  ，则签名为 ( , )r s  

验证：校验 ( , )r s 的取值范围
q
，计算

1 1mod mod' ms q rs qR g y
 

 ，检测 '( ')r H R  

公式推导过程： 1 1

1 1 1 1 1 1

1 1

( )mod

mod mod mod mod ( )mod

( ) mod

( ) mod

'

k s m xr q

ms q rs q ms q xrs q s m xr q k

s k m xr q

k s m xr q

g g

R g y g g g g R

 

     

 





 

 



    

 

3.10.2 椭圆曲线群上的 ECDSA 

初始化：椭圆曲线生成元为G ，阶为n，基域为
qF 。椭圆曲线点的横坐标和纵坐标的取值

空间为
qF 。 

密钥生成：私钥 [1, 1]x n  和公钥 PK ，满足离散对数关系 PK x G   



新火科技 密码学专家 lynndell2021@gmail.com 

签名：输入消息 M ，计算 : ( ) modm hash M n ；选择随机数 [1, 1]k n  ，计算承诺

1:R k G  ，取 R 横坐标挑战 : modRr x n ；计算响应 : ( ) mods k m xr n  ，则签名为

( , )r s 。 

签名的另一种描述：选择随机数 [1, 1]k n  ，计算承诺 :R k G  ，取 R 横坐标为挑战

: modRr x n ；计算响应
1: ( ) mods k m xr n  ，则签名为 ( , )r s 。 

注释：两种描述是一样。 

验 证 ： 输 入 消 息 M ， 计 算 : ( ) modm hash M n ； 校 验 , [1, 1]r s n  ， 计 算

1 1' : ( ) ( )R s m G s r PK     ，取 'R 的横坐标为 '' : modRr x n ；校验 'r r 。如果相等，

则接受，否则拒绝。 

公式推导过程： 

 

1 1

1 1

1

1

' ( ) ( )

( ) ( )

( )

R s m G s r PK

s m G s rx G

s m rx G

k G

R

 

 





   

   

  

 



 

ECDSA 具有延展性，是唯一的延展性（r,s）  (r, n-s) 

1

1

1

( )

( ) ( )

( )n G G G

G G PK

R s G s PK

n s k m xr

k n s m xr

k s m xr

ks m r

m r



 



  

  





  

    

    

 

计算出 R ，纵坐标是负的无所谓，取横坐标得到的就是 ' : '_ mod | |rr R x F ， 校验

'r r 。如果相等，则接受，否则拒绝。因此， ( , )r n s 是合法签名。既然有 2 个合法

签名，所以两方签名里面计算 min{ ', '}s s n s  确定一个小的，就不会有延展攻击了。 

 

算法缺点： 

重复使用随机数 k 会导致私钥泄露 

1 1

2 2

( )

( )

s k m xr

s k m xr

 

 
 

所以通常推荐 k 的计算方法： ( , )k hash sk m  
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所以，ecdsa 可以看做 schnorr 签名的额外规定，规定 k 的计算方法。 

 

算法分析： 

Schnorr/EdDSA 的 : ( ) mods k e y n   仅有加法，多签协议没难度！ 

1 2 1 2 1 2

1 1 1

2 2 2

( ) ( ) mod

( ) mod

( ) mod

s s s k k e y y n

s k e y n

s k e y n

     

  

  

 

ECDSA 的 : ( ) mods k m xr n  具有乘法，多签协议难度大！ 

1 2 1 2

1 2 1 1 2 21 2 2 1

( )( ( )) mod

( ) mod

s k k m r x x n

k m k m rk x r r rk x nk x k x

   

     
 

需要密码工具：同态加密。拆开这两个保密随机数，实现门限签名。 

 

3.11 门罗币环签名 

初始化：椭圆曲线群为 ，生成元为G ，阶为n。椭圆曲线点的横坐标和纵坐标的取值空

间为
qF ，基域为

q
。哈希函数

*:{0,1} , :s q pH H   

密钥生成：私钥 [1, 1]x n  ，计算公钥 P x G  ，计算密钥镜像 ( )pHI x P  。 

（理解：只能出现一次的假公钥、假身份。）（1）假身份，则已知 I 无法计算公钥 P，满

足匿名性。（2）只能出现一次，出现第 2 次，则是双重花费。 

签名：使用 n 个 UTXO，假如 n=5。其中 4 个 UTXO 是其他用户的，用户需要花费的真实

UTXO 是第 3 个。每个 UTXO 对应的公钥为 , 1,2, , 4,53iP i  。 

这 5 个 UTXO 记为消息m ，选择 5 随机数 1 2 3 4 5, , , ,q q q q q ，选择 4 个随机数 1 2 4 5, , ,w w w w

（注意没有 3w ），计算 10 个承诺 

31 2 4 5 1 1 1 2 2 2 4 4 4 5 5 5

1 2 4 5

3

3 3 31 1 1 2 2 2 4 4 4 5 5 5

{ , , , , } { , , , , }

{ , , , , } { ( ) , ( ) , , ( ) , ( ) }( )p pp p p

L q G

R R

L L L L q G w P q G w P q G w P q G w P

R R R q H P Iq H Pw q H P w q H P w q PI IwI H

    

    
 

密钥镜像使用了 4 次。 

计算挑战 1 5 1 5( , ,..., , ,..., )sc H m L L R R  

计算响应 

3 1 2 4

3

1 2 4 5 1 2 4 5

1 2 4 5 1 2 4

5

53 3

{ , , , , } { , , , ,

}

( }

{ , , , , { , , , , }

)c c c c w w w w

r r r r

c c c c c c

r q xcq q q q

   

 




 

环签名为 1 5 1 5{ , , , ,. , ,..., }c c rI r  。注意：n 越大，签名越长。 
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验证：验证方计算 

1 2 4 5 1 1 1 2 2 2 4 4 4 5 5 5

1 2 4 5 1

33 3 3

3 3 3 31 1 2 2 2 4 4 4 5 5 5

{ ', ', , ', '} { , , , , }

{ ', ', , ', '} { ( ) , ( ) , , ( ) , ( ) }

'

' ( )p p pp p

L rL L L L rG c P r G c P r G r P r G r P

R R R R r H P c r H P c r H PI I I Ic c r H

G c P

R r H P P c I





   

 



  
 

密钥镜像使用了 5 次，其中第 3 次必须使用密钥镜像对应的私钥 x。否则验证肯定失败。 

校验： 1 5 1 5 1 5... ( , ',..., ', ',..., ')sc c H m L L R R    

公式推导：非用户 UTXO 情况下： 

11 1

1

1 1

1

1 1 1

1 1 11 11

'

( ) ( ) 'p p

L G P G P L

R H

w

P P

q r

cI H I Rq r

c

w

    

    
 同理有

2 2 4 4 5 5

2 2 4 4 5 5

', ', '

', ', '

L L L L L L

R R R R R R

  

  
 

用户 UTXO 情况下： 

3 3 3 3 3 3

3 3 3 3 3 3 3 3 3 3 3 3 3 3

'

( ) ( ) ( ) ( ) ( ) ( ) 'p p p p p

L

x x

q G r G c P L

R q H P r c H P r H P c H P r H P c I R

   

          
 

链接：如果私钥 x使用第 2 次，则密钥镜像
3( )pI Hx P  一定会出现第 2 次，则双重花

费。 

 

分析： 

（1）每次支付仅使用一个 UTXO，而不能批量使用 UTXO，应该使用门限环签名，每次

支付使用多个密钥镜像，即使用多个私钥计算响应，则能够实现多个 UTXO 批量支付，节

约存储 gas。 

（2）密钥镜像唯一对应私钥，使用某个密钥镜像，就必须要知道对应的私钥 x。如果不知

道，则不能计算出正确的响应 3r 。则不能花费该 UTXO。 

（3）密钥镜像是唯一标识符，用于防止双重花费攻击。已知密钥镜像，无法在多项式时间

内计算公钥 3P 。密钥镜像是唯一标识符，UTXO 和公钥 Pi 可以被任意用户使用多次。 
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